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Kryptologia on tiede, joka

tutkii salakirjoitusmenetelmiä eli

kryptografiaa ja niiden purkamista

eli kryptoanalyysiä. Salakirjoitus

on sinänsä vanha taito, mutta sen

kehitys ja merkitys ovat muuttu-

neet rajusti sähköisen viestinnän

synnyn myötä.

Yksinkertaisimpia salakir-

joitusmetodeja ovat ns. korvaus-

menetelmät kuten muun muassa

Julius Caesarin käyttämä nk.

Caesar-koodi. Siinä siirretään jo-

kaista aakkosten kirjainta kaksi

paikkaa eteenpäin eli a:sta tulee c,

l:stä n, q:sta s ja z:sta b käyttäen

26-kirjaimisia aakkosia. Salaus on

kuitenkin helppo purkaa, kuten

seuraava esimerkki osoittaa:

Ecguct-mqqfk.

Toinen samanlainen järjes-

telmä on ROT13, joka toimii sa-

malla tavalla kuin Caesar-koodi,

mutta kirjaimia siirretään 13 paik-

kaa eteenpäin. ROT13:a käy-

tetään nykyään esim. Usenetissä

piilottamaan informaatio, jota

kaikki eivät halua nähdä.

Korvaussysteemien purku

on hyvin yksinkertaista. Jos se

noudattaa yllä olevaa muotoa, on

mille tahansa salaiselle tekstille

[aakkosten lukumäärä - 1] purku-

vaihtoehtoa. Niistä yleensä vain

yksi täyttää kielen asettamat vaa-

timukset. Koodin murtamiseen ei

käytännössä kulu paria sekuntia

kauempaa nykytietokoneilla. Jos

korvaus tehdään sellaisen taulu-

kon mukaan, jossa jokaista kirjain-

ta vastaa sattumanvarainen toi-

nen kirjain, voidaan kirjainten

yleisyydestä ja sijainneista ratkais-

ta algoritmi nopeasti. Salauksien

purkamisessa on kuitenkin ensiar-

voisen tärkeää salatun materiaalin

määrä: mitä enemmän sitä on, sitä

helpompaa purkaminen on.

Kryptografialla on nykyään

kaksi pääsuuntausta: julkisen ja

salaisen avaimen kryptografia.

Salaisen avaimen

kryptografia

Salaisen eli symmetrisen

avaimen kryptografiassa sekä lä-

hettäjällä että vastaanottajalla on

sama avain, jolla viesti sekä sala-

kirjoitetaan että puretaan. Tämä

kryptografian muoto on perintei-

nen ja tarjoaa vahvan suojauksen

purkuyrityksiä vastaan. Kuitenkin

mm. avainten toimitus luotetta-

vasti molemmille osapuolille voi

aiheuttaa ongelmia. Salaisen avai-

men kryptografiasta on kaksi pää-

sovellusta: sarja- ja lohkokoodaus-

menetelmät (engl. stream ja

block).

Lohkokoodaus-

menetelmät

Lohkomenetelmässä (engl.

Block cipher) koodataan tietoa

aina vakiopituisissa palasissa (ny-

kyään 64 bittiä

1)

). Lähes aina käy-

tetään nk. toistavia menetelmiä,

joissa sama salaus toistetaan

useita kertoja erilaisilla ala-avai-

milla. Nämä on johdettu käyttäjän

salaisesta avaimesta. Näin salauk-

sen tulos paranee.

Feistelin menetelmä on

toistavan menetelmän erikoista-

paus, jossa käytetään koko ajan

samaa muunnosta. Siinä lähde-

teksti jaetaan ensin kahteen osaan

a ja b. Tämän jälkeen b käsitellään

siten, että sen ja ala-avaimella E

k

salatun ensimmäisen puolikkaan

(eli E

k

(a):n) välillä suoritetaan

xor-operaatio (kts. tietoruutu).

1) bitti on pienin tiedon varastoin-

nin yksikkö, joka voi saada vain arvot 1 ja

0. Bittejä peräkkäin asettamalla saadaan

nk. binäärilukuja seuraavasti:

10-järjestelmä 0 1 2 3 4 5

binäärijärjestelmä 0 1 10 11 100 101
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muuttaminen ei vaikuta koko vies-

tin muutoksenjälkeiseen osaan,

toisin kuin CFB:ssä.

Lisäksi on muita vähemmän

yleisessä käytössä olevia moodeja

kuten PCBC, jonka tarkoitus on

monistaa mahdollista virhettä ja

näin helpottaa dataan synty-

neiden virheiden havaitsemista.

Sarjakoodaus-

menetelmät

Sarjakoodausmenetelmät

(Stream cipher) käsittelevät yksit-

täisiä merkkejä tai useimmiten bit-

tejä eivätkä suurempia koko-

naisuuksia kuten lohkokoodau-

smenetelmät. Toisin kuin lohko-

menetelmällä koodautuvat läh-

detekstin osat eri tavalla siitä riip-

puen, missä kohtaa lähdetekstiä

ne sijaitsevat. Eräs sarjamenetel-

män hyviä puolia on, ettei se mo-

nista virheitä, vaan ainoastaan

vaurioitunut osa purkautuu vää-

rin. Mikään sarjamenetelmä ei ole

noussut standardin asemaan,

mutta niistä ehkä suosituin on

RC4. Vaikka sarjamenetelmiä

käytetäänkin runsaahkosti etenkin

kiinteissä ratkaisuissa (eli kun sa-

lauksen ja purkamisen suorittaa

erityisesti sitä varten rakennettu

laite), on niitä käyttäviä algorit-

mejä julkaistu vähemmän kuin

lohkomenetelmään perustuvia

algoritmejä.

Salaus perustuu useim-

miten avaimen ja lähdetekstin xor-

operaatioon. Jos sisällöltään sa-

kutsutaan yleensä lohkomenetel-

män moodeiksi. ECB (Electronic

Code Book) on moodeista yksin-

kertaisin: siinä suoritetaan sama

salausfunktio jokaiselle lähdeteks-

tin lohkolle.

CBC (Cipher Block Chaining

Mode) muistuttaa muutoin EBC-

moodia, mutta lähdetekstilohkolle

suoritetaan aina ennen salausta

xor-operaatio edellisen salatun

lohkon kanssa. CBC:ssä virheet

monistuvat, mutta viestissä on hy-

vin vaikea havaita mitään sään-

nönmukaisuuksia.

CFB:ssä (Cipher Feedback Mode)

taas lähdetekstille suoritetaan xor-

operaatio edellisestä salatusta

tekstistä jollain operaatiolla saata-

van tekstin kanssa. CFB-moodissa

kryptatusta tekstistä näkee alku-

peräisen tekstin rakennetta, ja

säännömukaisuuksia voi havaita.

OFB eroaa CFB:stä siten, että

xor-operaation toista operandia ei

saada vanhasta lähdetekstistä,

vaan se lasketaan erikseen (kaa-

viossa se on s, joka voi ensimmäi-

sellä salauskierroksella olla jokin

sovittu vakio, esim. 3). OFB

(Output Feedback Mode) eroaa

CFB:stä edukseen siinä, etteivät

virheet leviä. Toisaalta salattua

dataa on helpohko muuttaa, kos-

ka yhden salatun viestin kohdan

Alkuperäinen b korvataan näin

muunnetulla b:llä ja a jää ennal-

leen. Seuraavalla

kierroksella a muut-

tuu ja b jää vastaa-

vasti ennalleen. Näin

tehdään jokaisella

toistokerralla paitsi

viimeisellä, jolla teks-

tin osien järjestystä ei

vaihdeta. Feistelin

menetelmän hyvä puoli on, että se

voidaan purkaa toistamalla samat

toimenpiteet kuin pakatessa päin-

vastaisessa järjestyksessä. Tämä

tosin onnistuu myös joillakin muil-

la ei-Feistel-pohjaisilla lohkokoo-

datuilla kryptausjärjestelmillä

(esim. IDEA).

Lohkomenetelmän funk-

tioilla voidaan koodata monin ta-

voin dataa, ja näitä erilaisia tapoja

Xor on ns. looginen

operaattori, jolla voidaan suorit-

taa kahdelle luvulle 'xor-lasku',

kuten yhteen- tai vähennyslas-

ku. Xor lasketaan kahdelle bi-

näärijärjestelmän luvulle seu-

raavan periaatteen mukaan:

0 xor 0 = 0

1 xor 1 = 0

1 xor 0 = 1

0 xor 1 = 1

Suomeksi sitä kutsutaan-

kin nimellä ”poissulkeva tai”.

Tällöin esim. 1011 xor 0010 las-

ketaan näin:

1 0 1 1

xor 0 0 1 0

= 1 0 0 1

Seuraavissa kaavioissa

m on salattava lohko

c on salattu lohko

(m:n ja c:n alaindeksi

kertoo, monennellako

salauskierroksella ollaan,

ts. m

i-1

:n salaus edeltää

m

i

:n salausta.)

E

k

() on salausfunktio käytettä-

vällä ala-avaimella

D

k

() on vastaava salauksen

purkufunktio

⊕ on xor-operaattori

© Sampo Tiensuu
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tunnainen avain on pitempi kuin

viesti, on viestiä mahdoton mur-

taa. Tätä kutsutaan kertakäyttö-

(one-time pod) tai Verdan

menetelmäksi. Sillä on kuitenkin

useita huonoja puolia kuten

avaimen kertakäyttöisyys. Avai-

mien pituuden ja kertakäyttöisyy-

den vuoksi Verdan menetelmää ei

sovelleta käytäntöön sellaisenaan.

Nykyiset sarjamenetelmät perus-

tuvatkin lyhyempiin avaimiin,

joista lasketaan pitempiä lähes sa-

tunnaisia avaimia. Näillä suori-

tetaan xor- tai muu salausoperaa-

tio. Pitkien avainten muodostami-

seen käytetään usein LFSR:iä

(Linear Feedback Shift Register)

esimerkki-LFSR

(Laatikot ovat avaimen bit-

tejä, siis ykkösiä tai nollia; synty-

vään avaimeen liitettävä bitti tulee

ulos oikeassa reunassa.)

Avainta siirretään aina

yhden bitin verran oikealle ja yli-

jäävä bitti liitetään uuteen

avaimeen. Vasemmanpuolim-

maiseen bittiin siirretään valituista

biteistä xor:n arvo. Esim. kuvassa

ensin suoritetaan xor toiselle ja

uuteen avaimeen liitetylle bitille.

Seuraavaksi tuloksella suoritetaan

xor-operaatio viidennen bitin

kanssa ja tulos sijoitetaan vasem-

manpuoleisimpaan bittiin. LFSR:n

alkuarvo on yleensä alkuperäinen

salainen avain.

LFSR ei kuitenkaan yksi-

nään tuota riittävää turvallisuutta,

joten siihen perustuvia ratkaisuja

on kehitelty edelleen. Ratkaisuna

on ollut mm. ”shift register casca-

de”:t, joissa on useita LFSR:iä,

jotka ohjaavat toisiaan esim. siir-

tymään kaksi askelta oikealle

yhden sijaan. Eräs parhaimmista

ratkaisuista on ollut ns. ”shrinking

generator”, jossa yksi LFSR päät-

tää, käytetäänkö toisen tulosta uu-

den avaimen osana vai ei. Se on

osoittautunut hyvin luotettavaksi,

vaikkakin siinä on ongelmana,

ettei avain synny tasaisella nopeu-

della. Sarjamenetelmää käytetään

Eri salausmenetelmiä
RSA

RSA on laajimmalle levinnyt julkisen avaimen salaus. Sen

kehittivät R. Rivest, A. Shamir, and L. Adleman, joiden mukaan se

nimettiinkin, vuonna 1977. RSA:ta käytetään paitsi tiedon salaamise-

ssa myös sähköisissä allekirjoituksissa. Se perustuu suurten koko-

naislukujen tekijöihinjaon vaikeuteen. RSA:n avain muodostetaan

seuraavalla tavalla: Valitaan kaksi suurta alkulukua p ja q ja lasketaan

niiden tulo n, jota kutsutaan myös modulukseksi. Valitaan luku e,

joka täyttää ehdot e<n ja jolla ei ole yhteisiä tekijöitä (p-1)(q-1) ka-

nssa. Valitaan toinen luku d siten, että (de-1)mod((p-1)(q-1))=0.

Julkinen avain muodostuu lukuparista (n,e) ja salainen parista (n,d).

Turvallisuus perustuu siis vaikeuteen laskea e:stä d. RSA:lla koodaus

on hidasta, ohjelmallisesti noin 100 kertaa ja kiinteällä laitteistolla

1000-10000 kertaa hitaampaa kuin DES-koodaus. Turvallisena

pidetyn avaimen pituus on vuosien varrella kasvanut, nykyään yleis-

tä 512 bitin avainta pidetään turvattomana ja suositellaankin käyte-

ttävän pitempiä 768, 1024, tai jopa 2048 bitin avaimia. Toisaalta

avaimen kasvanut koko hidastaa kryptausta ja sen purkua huomatta-

vasti. Avaimen pituuden kaksinkertaistuessa nelinkertaistuu salau-

kseen ja sähköisen allekirjoituksen varmentamiseen kuluva aika.

Purkamiseen ja sähköisen allekirjoituksen tekoon kuluva aika kah-

deksankertaiskuu, ja uuden avaimen laskentaan kuluva aika

16-kertaistuu. Yksi hyvä RSA:n käyttökohde on kryptausjärjestel-

mien hyvien puolien yhdistäminen. Voidaan ensin esim. salata viesti

satunnaisella IDEA(eräs symmetrinen salausjärjestelmä)-avaimella,

salata sitten tämä avain vastaanottajan julkisella RSA-avaimella ja lä-

hettää viesti, joka koostuu IDEA:lla salatusta datasta ja RSA:lla sala-

tusta avaimesta. Näin saavutetaan toisaalta nopea purettavuus ja

toisaalta parempi turvallisuus.

DES

DES eli ”Data Encryption Standard” on yksi vanhimpia yleise-

ssä käytössä olevia salausjärjestelmiä. Sen kehittivät pääasiassa IBM

ja NSA, minkä vuoksi monet ovatkin epäilleet sitä tarkoituksella

heikennettäneen. DES perustuu symmetriseen lohkosalaukseen. Se

käyttää 64 bitin lohkoja ja 56 bitin avainta. DES-salaus perustuu

16-kertaiseen Feistel-koodausmenetelmään jossa moodia voidaan

vaihdella. Salausta pidetään turvattomana sen avaimen lyhyyden

vuoksi. Nykyään kuitenkin käytetään usein kolminkertaista DES-sa-

lausta, joka tarjoaa paremman tietoturvan kuin alkuperäinen.

Elliptiset käyrät

Elliptisiin käyriin pohjautuvat salausjärjestelmät ovat uudehko

keksintö: ne kehitettiin 80-luvun puolivälissä. Käyrät seuraavat muo-

toa y

2

= x

3

+ ax + b. Näiden avulla tiedon salaus vastaa julkisen

avaimen salausta, jossa aritmeettiset laskutoimitukset on korvattu

elliptisiin käyriin liittyvillä ongelmilla, joiden uskotaan olevan em.

vaikeita ongelmia. Salauksella on kaksi pääsuuntaa. RSA:ta muistut-

tavat metodit muodostavat toisen pääsuuntauksen, joka ei tarjoa pal-

joakaan etuja verrattuna alkuperäiseen RSA:han.

Toinen, lupaavampi suuntaus perustuu diskreettien logarit-

mien (discrete logarithm) ongelmaan. Se perustuu siihen, että va-

litaan käyrältä kaksi pistettä Y ja G, niin että Y=kG. Menetelmä pe-

rustuu kokonaisluku k:n löytämisen vaikeuteen.
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posti. Sille pitäisi olla aina voimas-

sa ehto: jos tunnetaan viesti x, ei

ole mahdollista laskea y:tä jolle

olisi voimassa h(x)=h(y), kun x≠y

eli funktio ei saa samaa arvoa kah-

della eri argumentin arvolla.

Hash-funktioita käytetään ehkä

eniten sähköisiin allekirjoituksiin

ja datan eheyden varmistamiseen

(esim. funktio crc-32).

Kryptoanalyysi

Kryptologiaan kuuluu kiin-

teästi kryptoanalyysi, jolla mm. eri

salausmetodien turvallisuutta tes-

tataan. Yksinkertaisin krypto-

analyysimenetelmä on ns. brute-

force-hyökkäys, jossa käydään

läpi kaikki mahdolliset avaimet.

Tämä on kuitenkin hyvin hidasta,

koska esim DES:ssä on 2

56

avain-

ta. On kuitenkin kehitetty erilaisia

menetelmiä, joilla saadaan las-

kentatarvetta pienennettyä tut-

kimalla esim. miten kaksi toisiaan

läheisesti muistuttavaa lähdeteks-

tiä koodautuvat tai yrittämällä löy-

tää säännöllisyyksiä, joiden kautta

paloja avaimesta saadaan murret-

tua.

Kryptologian asema tulee

päivä päivältä tärkeämmäksi

erilaisten sähköisten viestintä-

metodien suosion kasvaessa.

Esimerkiksi sähköisen kaupan-

käynnin perusedellytyksiin kuuluu

turvallinen kryptografia, jolla asia-

kas tunnistetaan ja tietoja kuten

luottokortin numeroita siirretään

verkossa. Myös sähköisen vies-

tinnän yksityisyyden turvaamises-

sa on kryptografia omiaan kuten

suosittu pgp-salausmenetelmä

osoittaakin. Kryptologiaa käsit-

televiä kirjoja ei ole julkaistu suo-

meksi juurikaan, mutta englannin-

kielisiä teoksia löytyy jonkin ver-

ran. Kirjallisuutta on vaikeahko

löytää Suomesta. Tietojenkäsit-

telytieteen laitoksella on alaa käsit-

televää kirjallisuutta, mutta lai-

nausoikeus on vain laitoksen opis-

kelijoilla. Kirjoja saa kuitenkin

lainaan TKK:n kirjastosta. Aihees-

ta eniten ajankohtaista tietoa löy-

tyy kuitenkin Internetistä.

EK

Menetelmien etuja

ja haittoja

Symmetrinen avain siis tar-

joaa huomattavasti nopeamman

salauksen kuin asymmetrinen.

Yhtä vaikeasti murrettaviin viestei-

hin joudutaan käyttämään usein

kymmenen kertaa pidempiä jul-

kisia avaimia kuin symmetrisiä.

Julkinen avain taas tarjoaa mah-

dollisuuden mm. sähköisiin alle-

kirjoituksiin. Julkisen avaimen

suurin hyöty on kuitenkin avain-

ten levityksen ongelmattomuus.

Niinpä symmetrinen salaus onkin

ehdottomasti parempi suljetuissa

järjestelmissä kuten vaikka pankin

sisäisessä atk-järjestelmässä tai ko-

titietokoneen tiedostojen salauk-

sessa. Kuitenkin esim. sähköpos-

teissa on julkisen avaimen salauk-

silla kuten pgp:llä selvät etunsa ni-

menomaan niiden vähäisistä

avainongelmista johtuen. Sym-

metrisiä salausratkaisuja voidaan

helposti yhdistellä. Ne ovat van-

hempia ja niiden matemaattinen

tausta tunnetaan paremmin. Vaik-

ka avaimet saataisiinkin vaihdet-

tua turvallisesti, luo kuitenkin tar-

ve vaihtaa avaimia säännöllisesti

lisää avainongelmia. Julkisen

avaimen kryptografiassa taas tar-

vetta avaimen vaihtoon ei ole ko-

vinkaan usein. Julkisen avaimen

salauksella on lisäksi paljon pa-

remmat sovellusmahdollisuudet

sähköisessa allekirjoituksessa; sym-

metrisellä salauksella toteutettuna

siinä pitäisi käyttää paljon pitem-

piä avaimia. Julkisten salausten

ongelmana on kuitenkin niiden

uutuus ja se, ettei niiden turval-

lisuutta ole todistettu matemaatti-

sesti.

Hash-funktiot

Kryptografiaan käytettävi-

en hash-funktioiden h(x)=c täy-

tyy täyttää viisi edellytystä. Niiden

pitää hyväksyä miten pitkä argu-

mentti tahansa ja palauttaa vakio-

mittainen arvo. Lisäksi h(x):n

pitää olla helpohko laskea kaikilla

x:n arvoilla. Funktioiden pitäisi

olla yksisuuntaisia eli vaikka h() ja

c tunnettaisiinkin, ei x:ää pitäisi

pystyä selvittämään ainakaan hel-

useimmin kiinteissä ratkaisuissa

eikä niinkään paljon ohjelmistois-

sa.

Julkisen avaimen

salausmenetelmät

Julkisen avaimen eli asym-

metrinen salaus on toinen salauk-

sen päämuoto. Siinä käytetään

kahta avainta, toista julkista vies-

tien koodaamiseen ja toista sa-

laista salauksen purkamiseen.

Tämän salaustavan etuna on avai-

men levitettävyys: sen salaa-

miseen ei ole mitään tarvetta.

Huonoja puolia ovat salauksen

hitaus ja turvallisten avainten

pituus. Julkisen avaimen salaus on

suhteellisen uusi menetelmä: se

kehitettiin 1976. Sitä voidaan

käyttää paitsi varsinaiseen salauk-

seen myös lähettäjän varmennuk-

seen kuten sähköiseen allekirjoi-

tukseen.

Julkisen avaimen krypto-

grafia perustuu ns. vaikeisiin

ongelmiin (Hard Problems), jol-

laisena pidetään esim. suurten ko-

konaislukujen tekijöihinjakamis-

ongelmia. Kryptografiaa kosketta-

vat ongelmat voidaan jakaa kah-

teen luokkaan: niihin, jotka voi-

daan ratkaista rajoitetussa ajassa

(P) ja niihin, joita nykykäsityksen

mukaan ei voida ratkaista ra-

joitetulla aikavälillä (NP). Kaikki

joukon P ongelmat kuuluvat myös

joukkoon NP, mutta ei tiedetä,

kuuluvatko kaikki joukon NP-

ongelmat joukkoon P. NP-täydel-

lisiksi (NP-complete) kutsutaan

ongelmia, jotka voidaan muuttaa

miksi tahansa toiseksi NP-täydelli-

seksi ongelmaksi rajallisessa aja-

ssa. Jos siis mikä tahansa NP-täy-

dellinen ongelma ratkaistaisiin

niin, olisi ratkaistu kaikki NP-täy-

delliset ongelmat. Kuitenkin ny-

kyään ollaan sitä mieltä että

P≠NP.

Yhtenä yleisimmistä vai-

keana ongelmana pidettävistä

ongelmista on suurten lukujen

tekijöihin jako, joka on tietoko-

neelle hidasta ja monimutkaista.

Toinen vaikeana pidetty ongelma

liittyy diskreetteihin logaritmeihin.

Se perustuu vaikeisiin sarjoille

suoritettaviin laskutoimituksiin.


